e fwl Fork. und wermidengumanss medien €3 bildung.com
der Evangelischen Kirchen
in Rheinland-Plalz

Web-Seminar:
Meinungsmache im Netz:
Echokammern — Filterblasen

Referent*innen: Christian Gottas, Berit Strom, medien+bildung.com
21. September 2020
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Web-Seminar-Dauer: 15:00 — 16:00 Uhr
* Erlduterung der Phanomene , Echokammer® und ,,Filterblase”

* Vorstellung von Unterrichtsideen
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Begriff

* Modell aus der Kommunikationswissenschaft

e Begriff stammt aus der Akustik: ,den Hall verstarkender Raum®
* Situation, in der Uberzeugungen und Meinungen durch stetige

Wiederholung innerhalb eines geschlossenen Systems verstarkt werden
(unabhangig von der Faktenlage)

Quelle: Hilscher, C. (0. J.). Echokammer-Effekt (Psychologie). Abgerufen von https://psylex.de/psychologie-lexikon/1/echokammer.htm
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Begriff

 Menschen tendieren schon immer dazu, homogene Gemeinschaften zu
bilden und sich mit Gleichgesinnten zu umgeben

e z. B. Freundeskreis, Stammtisch, Tageszeitung, soziale Netzwerke
* Internet ermaoglicht die zeitlich und geographisch ungebundene Bildung

solcher Gemeinschaften

Quelle: Vickery, J. R. (2018). This Isn’t New: Gender, Publics, and the Internet. In Mediating Misogyny (S. 31-49). Cham: Palgrave Macmillan.
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Verstarkende Phanomene

* Bestatigungsfehler: Neigung, Informationen so auszuwahlen und zu
interpretieren, dass sie eigenen Erwartungen entsprechen; widerspruchliche
Informationen werden ausgeblendet

* Schweigespirale: Bereitschaft vieler Menschen, sich 6ffentlich zu ihrer
Meinung zu bekennen, hangt von der Einschatzung des Meinungsklimas ab

Quellen:

Stangl, W. (2020). Stichwort: 'confirmation bias'. Online Lexikon fiir Psychologie und Péddagogik. Abgerufen von https://lexikon.stangl.eu/
10640/confirmation-bias-bestaetigungsfehler-bestaetigungstendenz/

Noelle-Neumann, E. (1980). Die Schweigespirale: 6ffentliche Meinung, unsere soziale Haut. Miinchen: Piper.
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Begriff

e geht zuruck auf den Politaktivisten Eli Pariser, 2011 (englisch: filter bubble)

s
" ==

Google

0
A =
Quellen:

Pariser, E. (2011). The Filter Bubble: What The Internet Is Hiding From You. New York: Penguin Press Limited.
https://www.bpb.de/cache/images/6/281836-st-htmInewsletterhalb.jpg?85278




; (“.’
i, SCHUL i e s B medien €3 bildung.com
\\ o i S
\
-
-]

Begriff

 Webseiten versuchen, mit Algorithmen vorherzusagen, welche
Informationen Nutzer*innen auffinden mochten

* Algorithmen basieren auf gesammelten Infos Gber Nutzer*innen

Quelle: Pariser, E. (2011). The Filter Bubble: What The Internet Is Hiding From You. New York: Penguin Press Limited.
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Begriff

,Zusammen erschaffen diese Maschinen

ein ganz eigenes Informationsuniversum flir jeden von uns
— das, was ich Filter Bubble nenne —

und verédndern so auf fundamentale Weise,

wie wir an Ideen und Informationen gelangen.”

Quellen:

Pariser, E. (2011). Filter Bubble: Wie wir im Internet entmiindigt werden (Ubers. U. Held). Miinchen: Hanser, S. 17.
https://www.bpb.de/cache/images/8/281408-st-htmInewsletterhalb.jpg?A4473
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Begriff

e Parisers Befurchtung: Isolation gegenlber Informationen, die nicht den
Einstellungen der Nutzer*innen entsprechen

* jisolierende Wirkung umstritten und nicht eindeutig wissenschaftlich belegt

Quellen:
Pariser, E. (2011). The Filter Bubble: What The Internet Is Hiding From You. New York: Penguin Press Limited.
Bruns, A. (2019). Are filter bubbles real? Hoboken: John Wiley & Sons.
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Entstehung

e entstehen, weil Internetseiten versuchen vorauszusagen, welche
Informationen die Nutzer*innen finden mochten

* soziale Netzwerke: Selektion der Inhalte, die in den Feeds angezeigt werden

 Suchmaschinen: Selektion der relevanten Suchergebnisse

Quelle: LMZ (o. J.) Filterblasen. Abgerufen von https://www.Imz-bw.de/medien-und-bildung/medienwissen/informationskompetenz/
filterblasen-wenn-man-nur-das-gezeigt-bekommt-was-man-eh-schon-kennt/
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* Algorithmen der verschiedenen Suchmaschinen und Plattformen arbeiten
nach unterschiedlichen Kriterien

 Unternehmen halten ihre Algorithmen geheim: wie genau welche Plattform
sortiert, ist nicht offentlich

Quellen:

LMZ (0. J.) Filterblasen. Abgerufen von https://www.Imz-bw.de/medien-und-bildung/medienwissen/informationskompetenz/filterblasen-
wenn-man-nur-das-gezeigt-bekommt-was-man-eh-schon-kennt/
https://www.bpb.de/cache/images/4/281204-st-htmInewsletterhalb.jpg?4795E
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Tracking

Grundlage fur die personalisierten Vorhersagen sind Informationen, die bereits
Uber die Nutzer*innen gesammelt wurden:

e Klickverhalten mﬁ ——
e Suchverlauf S Ba E—
e Standort racking L@_
 Likes . — —
Quellen:

LMZ (o. J.) Filterblasen. Abgerufen von https://www.Imz-bw.de/medien-und-bildung/medienwissen/informationskompetenz/filterblasen-
wenn-man-nur-das-gezeigt-bekommt-was-man-eh-schon-kennt/
https://www.bpb.de/cache/images/0/273740-st-htmInewsletterhalb.jpg?5FA85
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Tracking: Techniken

* Cookies
* |P-Adresse zur Standortbestimmung

* App-Tracking h =m=
e Social Plugins

 Chronik, Browser, etc.

Quellen:

Schallabéck, J. (2019). Was ist und wie funktioniert Webtracking? Abgerufen von https://irights.info/artikel/was-ist-und-wie-funktioniert-
webtracking/23386

https://www.bpb.de/cache/images/7/276107-st-htmInewsletterhalb.jpg?E6F4E
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Beispiel: Facebook
* Facebook macht 98,5 % des Umsatzes mit personenbezogener Werbung

* ALLE verfigbaren Informationen aus Facebook, Instagram, WhatsApp,
Cookies und Plugins werden zusammengefuhrt

e Ziel: Zusammenstellung des perfekten Newsfeed fir alle Nutzer*innen

Quelle: LMZ (o. J.) Filterblasen. Abgerufen von https://www.Imz-bw.de/medien-und-bildung/medienwissen/informationskompetenz/
filterblasen-wenn-man-nur-das-gezeigt-bekommt-was-man-eh-schon-kennt/
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Beispiel: Facebook

Selektionskriterien flir angezeigte Beitrage
* Interaktion

* Bildbeitrage

 Nutzer*innenspezifische Faktoren
* Internetverbindung

Quelle: LMZ (o. J.) Filterblasen. Abgerufen von https://www.Imz-bw.de/medien-und-bildung/medienwissen/informationskompetenz/
filterblasen-wenn-man-nur-das-gezeigt-bekommt-was-man-eh-schon-kennt/
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Warum personenbezogene Inhalte und Werbung?
Je interessanter der Newsfeed
- desto langer verweilen Nutzer*innen auf der Plattform

- desto wirkungsvoller kann personalisierte Werbung geschaltet werden

—> desto wertvoller sind die Nutzer*innen fur das Unternehmen

Quelle: LMZ (o. J.) Filterblasen. Abgerufen von https://www.Imz-bw.de/medien-und-bildung/medienwissen/informationskompetenz/
filterblasen-wenn-man-nur-das-gezeigt-bekommt-was-man-eh-schon-kennt/++
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Unterschied

* Filterblase: Personalisierung von Informationen mit Hilfe von Algorithmen
 Echokammer: Kommunikation mit Gleichgesinnten

- unterschiedliche Effekte

- treten jedoch haufig parallel auf, weil Filterblasen Echokammer-Effekte
verstarken kdnnen

Quelle: Geissert, C. (2019). Filterblasen und Echokammern im Social Web (Seminararbeit). Universitat Leipzig.
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Auswirkungen

 durch Echokammern entstehen homogene Netzwerke, in denen
hauptsachlich das eigene Weltbild vertreten wird

e durch Filterblasen werden ausgewahlte Themen angezeigt, die uns
potenziell gefallen kdnnen, andere Inhalte bleiben verborgen

- Gefahr der Isolation homogener Teilpublika
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Problematik
isolierte Teilpublika bieten besondere Angriffsflache fir Manipulation durch
e wirtschaftlichen Interessensgruppen (Werbung)

aber auch durch

e politische Interessensgruppen

Quelle: Kurz, C. & Rieger, A. (2018). Cyberwar: Die Gefahr aus dem Netz. Miinchen: C. Bertelsmann Verlag.
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Problematik
politische Interessengruppen

 koénnen in einer homogenen Netzumgebung leichter agieren und gezielt
Information bzw. Desinformation verbreiten

z. B. bei politischen Auseinandersetzungen oder im Wahlkampf

- verzerrte Wahrnehmung des Meinungsklimas

Quelle: Kurz, C. & Rieger, A. (2018). Cyberwar: Die Gefahr aus dem Netz. Miinchen: C. Bertelsmann Verlag.
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Problematik
politische Interessengruppen

 koénnen technische Mdglichkeiten wie Bots und Algorithmen nutzen, die
eine gezielte Beeinflussung von Zielgruppen erleichtern

- Gefahrdung des Netz-Diskurses als Grundlage politischer Willensbildung

- Erschwerung eines demokratischen, faktenbasierten Diskurses

Quelle: Kurz, C. & Rieger, A. (2018). Cyberwar: Die Gefahr aus dem Netz. Miinchen: C. Bertelsmann Verlag.
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Forschung

* Einfluss von Filterblasen auf personliche Meinungsbildung ist umstritten

* Forschung steht noch am Anfang
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Studie: Stark, Magin & Jiirgens (2017). Ganz meine Meinung?

Informationsintermediare und Meinungsbildung —
Eine Mehrmethodenstudie am Beispiel von Facebook

* Forschungsfrage: Wie wirkungsvoll beeinflusst Facebook die
Themenwahrnehmung und Meinungsbildung bei politischen Themen?

Quelle: Stark, Magin & Jirgens (2017). Ganz meine Meinung? Informationsintermedicéire und Meinungsbildung —
Eine Mehrmethodenstudie am Beispiel von Facebook. Dusseldorf: Landesanstalt flir Medien Nordrhein-Westfalen (LfM).
Abgerufen von https://publikationen.medienanstalt-nrw.de/index.php?view=product_detail&product_id=492
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Studie: Stark, Magin & Jiirgens (2017). Ganz meine Meinung?

e Effekt von Filterblasen auf Meinungsbildung wird Uberschatzt

 Meinungsbildung ist ein komplexer Prozess, keine pauschalen
Wirkungsaussagen moglich

 Facebook ist fur die meisten nicht die alleinige Informationsquelle

Quelle: Stark, Magin & Jiirgens (2017). Ganz meine Meinung? Informationsintermedidre und Meinungsbildung —
Eine Mehrmethodenstudie am Beispiel von Facebook. Dusseldorf: Landesanstalt flir Medien Nordrhein-Westfalen (LfM).
Abgerufen von https://publikationen.medienanstalt-nrw.de/index.php?view=product_detail&product_id=492
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Studie: Stark, Magin & Jiirgens (2017). Ganz meine Meinung?

e informieren sich Nutzer*innen aus vielfaltigen Quellen, vermindert sich
das Risiko, in eine Filterblase zu gelangen

e Befurchtung, dass sich die Menschen in Filterblasen bewegen und deshalb
nur eingeschrankt informiert sind, muss aus wissenschaftlicher Sicht
relativiert werden

Quelle: Stark, Magin & Jiirgens (2017). Ganz meine Meinung? Informationsintermedidre und Meinungsbildung —
Eine Mehrmethodenstudie am Beispiel von Facebook. Dusseldorf: Landesanstalt flir Medien Nordrhein-Westfalen (LfM).
Abgerufen von https://publikationen.medienanstalt-nrw.de/index.php?view=product_detail&product_id=492
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Studie: Stark, Magin & Jiirgens (2017). Ganz meine Meinung?

 aber: Facebooknutzung kann die wahrgenommene Wichtigkeit von
gesellschaftlich relevanten Themen verandern

* das kann dazu fuhren, dass das Meinungsklima falsch eingeschatzt wird

* Facebook kann ein wichtiger Faktor fur die Meinungsbildung sein

Quelle: Stark, Magin & Jiirgens (2017). Ganz meine Meinung? Informationsintermedidre und Meinungsbildung —
Eine Mehrmethodenstudie am Beispiel von Facebook. Dusseldorf: Landesanstalt flir Medien Nordrhein-Westfalen (LfM).
Abgerufen von https://publikationen.medienanstalt-nrw.de/index.php?view=product_detail&product_id=492
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Studie: Stark, Magin & Jiirgens (2017). Ganz meine Meinung?

* Effekte von Facebook auf die Meinungsbildung weniger stark als befurchtet

 werden aber ansteigen, sobald personalisierte Nachrichtenquellen wie
soziale Medien weiter an Relevanz gewinnen

e Studie unterstreicht die Rolle der Medienkompetenz als Bildungsaufgabe

Quelle: Stark, Magin & Jiirgens (2017). Ganz meine Meinung? Informationsintermedidre und Meinungsbildung —
Eine Mehrmethodenstudie am Beispiel von Facebook. Dusseldorf: Landesanstalt flir Medien Nordrhein-Westfalen (LfM).
Abgerufen von https://publikationen.medienanstalt-nrw.de/index.php?view=product_detail&product_id=492
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Was tun gegen Echokammern und Filterblasen?
* sich den Mechanismus von Filterblasen bewusstmachen
* Seiten abonnieren, deren Ausrichtung man nicht teilt

e ,Google-Such-Einstellungen” verandern, um Suchergebnisse nicht
in Abhangigkeit zu bisherigen Suchanfragen zu erhalten

Quelle: Lanius, D. (0. J.). Sind Filterblasen geféhrlich? Abgerufen von https://forum-streitkultur.de/sind-filterblasen-gefaehrlich/
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Was tun gegen Echokammern und Filterblasen?

* regelmallig alternative Suchmaschinen nutzen,
z.B. Startpage oder DuckDuckGo

* regelmalig klassische Nachrichtenmedien (Zeitung, Radio etc.) nutzen

e Medienkompetenz starken

Quelle: Lanius, D. (0. J.). Sind Filterblasen geféhrlich? Abgerufen von https://forum-streitkultur.de/sind-filterblasen-gefaehrlich/
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Fazit

 Thematiken der Meinungsverstarkung innerhalb von Teilpublika und der
Manipulation durch Medien sind nicht neu

 Tendenz zu homogenen Gruppen im Netz sind aber leichter anfallig ftr
Manipulation durch wirtschaftliche und politische Interessensgruppen

* Internet ist nicht schuld daran, sondern der Umgang damit
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Fazit

* mit offenen Augen durch das Netz zu gehen
* stets verschiedene Quellen zu Rate zu ziehen
* Dinge kritisch hinterfragen

— Stichwort Medienkompetenz
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Test in der Klasse

Alle Schiler*innen sollen gleichzeitig einen bestimmten Begriff googlen
(am besten per Smartphone):

Wem werden welche Suchergebnisse in welcher Reihenfolge angezeigt?

Quelle: Mimikama (0. J.). VIDEO 12: FILTERBLASE / SEKUNDARSTUFE | (10-14J.). Abgerufen von https://www.verein-
mimikama.at/video-12-filterblase-sekundarstufe-i-10-14j/
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Test in der Klasse

Lassen Sie die Schiiler*innen vergleichen, wie ihre Streams und
Neuigkeiten in den verschiedenen Netzwerken aussehen:

Wo liegen die Schwerpunkte?
Welche Inhalte bekommen die einen zu sehen, welche die anderen?

Quelle: Mimikama (0. J.). VIDEO 12: FILTERBLASE / SEKUNDARSTUFE | (10-14J.). Abgerufen von https://www.verein-
mimikama.at/video-12-filterblase-sekundarstufe-i-10-14j/
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Plastische Darstellung von Tracking

https://howchinaareyou.org/

 https://opendatacity.github.io/prism/

http://www.dnstools.ch/

 https://archive.org/web/



https://howchinaareyou.org/
https://opendatacity.github.io/prism/
http://www.dnstools.ch/
https://archive.org/web/
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Weitere Unterrichtsideen

* http://www.bpb.de/lernen/digitale-bildung/medienpaedagogik/
bigdata/255942 /filterblase (bpb) Methode 45-90 min. ab 12 Jahre

* https://www.nibis.de/unterrichtseinheiten-des-niedersaechsischen-
kultusministeriums-zu-fake-news-und-social-bots-im-digitalen-zeit
alter 9892 (nibis) Unterrichtseinheiten Sek. |

e https://service.zeit.de/schule/wp-content/uploads/sites/9/2018/12/
1218-ZEIT-ZfdS-Schule-spricht-FB.pdf (Zeit) Diskussion Sek. Il



http://www.bpb.de/lernen/digitale-bildung/medienpaedagogik/bigdata/255942/filterblase
https://www.nibis.de/unterrichtseinheiten-des-niedersaechsischen-kultusministeriums-zu-fake-news-und-social-bots-im-digitalen-zeit alter_9892
https://service.zeit.de/schule/wp-content/uploads/sites/9/2018/12/1218-ZEIT-ZfdS-Schule-spricht-FB.pdf
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Weitere Unterrichtsideen

 https://www.verein-mimikama.at/video-12-filterblase-sekundarstufe-
i-10-14j/ (Mimikama) Unterrichtsmaterialien Sek. |

 https://www.verein-mimikama.at/video-13-filterblase-sekundarstufe-
ii-14-19j/ (Mimikama) Unterrichtsmaterialien Sek. II



https://www.verein-mimikama.at/video-12-filterblase-sekundarstufe-i-10-14j/
https://www.verein-mimikama.at/video-13-filterblase-sekundarstufe-ii-14-19j/
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Erklarvideos

 https://www.youtube.com/watch?v=2eQHobnPDLI
(So geht MEDIEN) Lexikon: Filterblase

e https://www.youtube.com/watch?v=wu51nAcou E
(DW Deutsch) Wie entstehen Filterblasen?

* https://www.youtube.com/watch?v=-TL lja3Rhs
(Tagesschau) Filterblasen gefahrden Demokratie



https://www.youtube.com/watch?v=2eQHobnPDLI
https://www.youtube.com/watch?v=wu51nAcou_E
https://www.youtube.com/watch?v=-TL_Ija3Rhs

Weitere Links

yifm:

Birgit Stark, Melanie Magin, Pascal Jiirgens

Ganz meine Meinung?

Informationsintermedidre und Meinungsbildung -
Fine Mehrmethodenstudie am Beispiel von Facebook /(ﬂ,\

LfM-Dokumentation
Band 55
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Kostenloser Download unter:

https://publikationen.medienanstalt-nrw.de/in

dex.php?view=product detail&product id=492



https://publikationen.medienanstalt-nrw.de/index.php?view=product_detail&product_id=492
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Weitere Links

Kostenloser Download unter:

Dein Algorithmus -

meine Meinung!
Algorithmen und
ihre Bedeutung
fiir Meinungsbildung {}
und Demokratie

https://www.blm.de/files/pdfl/algorithmen bros
chuere.pdf



https://www.blm.de/files/pdf1/algorithmen_broschuere.pdf
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Weitere Links

,. Fake News und
=2 Social Bots im

digitalen Zeitalter https://www.nibis.de/uploads/1chaplin/files/Fak
e eNews Sekl.pdf

- Kostenloser Download unter:



https://www.nibis.de/uploads/1chaplin/files/FakeNews_SekI.pdf

\ (N,
i1, SCHULE e fW| o e B medien €3 bildung.com
Q‘“end”“ s

N
-

Vielen Dank fiir die Aufmerksamkeit!

Christian Gottas

gottas@medienundbildung.com

SCHULE mittendrin

www.efwi.de/veranstaltungen/schule-
mittendrin




